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摘　 要:
 

工业母机被视作“强国之基”,其数据安全因技术漏洞的网络风险放大效应而面临着日益严峻的次生破坏威胁,亟待

以负责任的态度审视其技术创新。 基于责任式创新理论,构建工业母机厂商、客户企业和政府的三方演化博弈模型,探究多

主体协同治理工业母机数据泄露风险的动态演化规律。 研究发现:在风险放大效应影响下,客户企业的责任式创新行为受次

生破坏风险感知的显著正向影响,工业母机厂商的责任式创新行为受“市场倒逼”与“政策牵引”双重驱动,而政府监管遵循

“市场自律替代”逻辑。 研究进一步通过仿真证明,风险损失的规模变化会显著影响主体策略的收敛速度,当经济声誉损失或

次生破坏损失突破关键阈值后,责任式创新行为将迅速内生化并主导系统演化。 研究结论为工业母机数据安全治理提供理

论支撑与实践路径,并对智能制造领域的责任式创新发展具有重要参考价值。
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一、引言

工业母机作为“强国之基”,被视作继集成电路之后第二个亟待啃下的“硬骨头”。 当前,智能制造是中

国建设制造强国的主攻方向,是事关国家经济安全和国防安全的战略性产业,对经济社会全局和长远发展

具有重大引领作用[1] ,而工业母机是发展智能制造的基础,数控机床作为工业母机的“大脑”,更是高端装备

制造业价值链和产业链的核心[2] 。 高端数控机床融合新一代人工智能、工业互联网、工业大数据等新兴技

术,形成的智能装备和智能制造生态系统[3] ,被视为打造工业强国、占领国际竞争制高点的战略抓手,广泛

应用于高端芯片、航空航天、车辆制造等关系国防安全、经济安全和社会安全领域的精密加工生产,其生产

加工涉及众多企业工艺数据及国家机密信息[4] 。
随着新一代信息技术在高端装备智能制造过程中的广泛应用,数控机床联网运行已成为趋势[5] ,但由

于数控系统技术前期设计、配置或协议上的缺陷,技术本身存在不可控的漏洞、后门等不利特性[6] ,带来的

安全隐患越来越突出。 此外,工业母机行业具有显著的技术集中特征,其核心控制系统和关键模块长期由

少数厂商主导,一旦技术漏洞在创新阶段被发现,便可能在产业链中形成规模化扩散。 同时,工业母机作为

制造业的基础装备,其安全风险具有明显的纵向传导特征,下游企业对其存在高度依赖,使得风险一旦发生
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难以通过市场机制迅速消解,从而放大其社会与经济后果[7] 。 例如,2022 年,名为 Sality 的软件恶意利用可

编程逻辑控制器(PLC)漏洞,破解了欧姆龙、西门子等知名品牌 PLC 口令,对设备所在企业实施勒索;2023
年,美国海军战舰造船厂遭勒索攻击,数控机床停机数天、上万人信息泄露;2024 年,钛合金叶片工艺窃密事

件中攻击者长期潜伏在某航空制造企业的数控系统,完整窃取了军用发动机叶片加工轨迹、刀具补偿参数

等关键工艺数据,造成价值 17 亿元的知识产权泄露。 由此可见,以数控机床为代表的工业母机产业遭遇数

据泄露事件,不仅影响工业母机设备制造行业本身发展,也会涉及产业链下游客户企业生产中断、工艺泄露

及供应链连锁冲击等,甚至危及到国家机密数据安全。 工业母机的漏洞信息通过产业链上下游快速扩散,
引发次生损害,产生网络风险放大效应机制。 而工业母机作为制造业源头的“制器之器”,应对技术创新中

平衡责任、削弱网络放大效应进而减少次生破坏成为迫切需求。
责任式创新扎根于一个由企业、用户、政府等利益相关者组成的创新生态系统,每个利益相关者都发挥

着作用并承担相应的责任,进行前瞻性协同决策[8] ,引导技术创新朝满足伦理道德要求与社会需求的方向

演进[9] 。 工业母机的数据安全问题与责任式创新理论具有天然的耦合性。 一方面,工业母机的技术复杂性

使得其漏洞风险具有强外部性,厂商的技术缺陷可能通过产业链传导引发“多米诺骨牌”效应,亟须在创新

过程中嵌入前瞻性责任评估;另一方面,其数据安全涉及国家安全、企业商业秘密与个人隐私等多维度伦理

边界,单纯依赖技术防御或政府监管难以奏效,亟须构建多方共治的责任分配体系。
基于上述分析,从责任式创新的视角,探究工业母机数据安全的多主体协同治理机制,考虑工业母机厂

商、客户企业和政府三方主体的有限理性,运用演化博弈的方法探索三方主体协同治理数据泄露问题的动

态演化特征,以期回答以下核心研究问题:政府、工业母机厂商与客户企业在有限理性下如何动态调整策略

以实现演化稳定? 网络风险放大效应与次生破坏如何影响多主体协同机制的设计?

二、文献综述

(一)责任式创新

“数智”时代,新兴技术负外部性的影响日益凸显,引发了公众对技术创新的关注与担忧[10] 。 责任式创

新是一种多主体协同决策的动态过程,通过前瞻性治理评估创新条件、目标与结果,引导科技发展符合社会

期望与伦理规范[9] 。 与传统创新范式相比,责任式创新嵌入在政府、企业、高校、科研机构、消费者等多主体

构成的生态系统,强调协同决策与责任共担[11] ,更关注技术风险、社会需求、道德伦理等[12-13] 。
既有研究主要围绕理论阐述与实证分析展开,Stahl[11] 将其应用于创新生态系统,提出责任式创新体系

的概念,探讨人工智能伦理框架下的负责任创新。 Zhang 等[14] 开发了组织层面的责任式创新量表并加以验

证。 张秀娥等[15]基于资源编排理论,构建了绿色创业导向对企业责任式创新影响的实证研究模型。 在责任

式创新协同机制研究方面,曹霞等[16]探讨了企业主导、政府牵引和深度协作三种模式下的多主体责任式创

新行为。 Jia 等[17]以中国垃圾焚烧发电项目为例,构建了政府、废弃物焚烧企业及公众的博弈模型,探讨多

主体策略在负责任创新中的机制。 卢超等[18]以新冠肺炎疫苗为研究对象,分析了企业、消费者和政府等多

主体在责任式创新过程中的演化博弈规律,为推动医疗技术的科技向善提供理论依据。 虽然已有文献探讨

了多主体之间的责任式创新协同机制,但更多是探究企业、个体公众和政府等主体间的动态演化,并未涉及

上下游企业间的责任式创新协同,且均未考虑到网络环境下技术的风险放大效应及其可能引致的次生破

坏,而这正是“数智”时代特别需要考虑的。 工业母机作为“制器之器”,其创新如果不负责任,必然会引发企

业用户“器”的问题。 因此,本文研究对象包括工业母机产业链的上游制造厂商和下游应用企业,拓展了责

任式创新的主体边界与风险情境。
(二)网络风险放大效应与次生破坏

风险放大指信息在传播过程中风险信号被增强[19] 。 次生破坏指间接造成的、派生的,由原生破坏引发

的衍生破坏[20] 。 祝阳和雷莹[21]指出网络环境下微量风险信息可通过传播产生巨大社会影响,并引发次生

危害。 随着数字技术深度融入社会,网络安全风险被不断放大,次生破坏呈现出随网络扩张和蔓延的新特

征,不仅涉及传统安全领域,更呈现出转向网络威胁等非传统安全领域的发展态势[22] 。 网络安全事件不仅
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会导致企业运营中断和财务损失,更侵蚀企业声誉,削弱利益相关者信任[23-24] 。 耿勇等[25] 指出网络安全事

件不仅会对公司本身造成恶劣影响,还会波及客户与供应链。 Pang 和 Fan[26]揭示了网络拓扑对系统性风险

传播的重大影响。 张才师和刘益[27] 指出企业社会责任的体现是应对网络安全风险的一项重要策略。 Zhu
等[24]基于美国上市公司数据的分析表明,企业社会责任有助于预防和缓解数据泄露影响。

随着网络安全隐患不断涌现,网络监控、黑客攻击等频发给国家和社会造成信息安全威胁[22] ,衍生出一

系列次生破坏。 而工业母机作为“制器之器”,如果无法降低智能技术的负外部性,生产出的机器也会产生

巨大危害,对产业链造成除运营中断等显性成本外,更会影响消费者的数据安全,对企业经济声誉等造成极

大的次生破坏[23] 。 因此,考虑以工业母机为代表的智能制造设备,研究其技术漏洞因网络安全问题引致的

风险放大效应和次生破坏至关重要,促进工业母机产业在拥抱数字化的同时坚持负责任创新,已成为产学

界关注的紧迫议题。
(三)工业母机与数据安全

目前关于工业母机的研究多围绕“卡脖子”技术识别、竞争力评价、创新演化趋势等展开。 贺远琼等[28]

通过对华中数控的案例分析,探讨了在突破“卡脖子”技术过程中技术与市场创新的演进路径及互动关系。
高道斌等[29]探究数控机床领域关键核心技术的识别体系与方法,提出一种结合双层技术结构与综合特征评

估体系的识别方法。 刘云等[30]分析了中国高端数控机床的创新发展进程和创新政策,指出其自主创新的起

步、核心技术的突破和重点领域示范应用的创新发展趋势。 Labucay[31] 探究了工业母机在数字化转型过程

中的可持续性,并确定其核心技术路径,构建了工业母机的技术创新体系。
但在数据安全方面,更多是定性分析工业母机网络安全的重要性,尚未展开责任式创新机制的探讨。

Posada 等[32]指出物联网、工业大数据等智能制造技术伴随着众多信息安全风险,明确了数据安全在智能制

造中的关键作用。 Rahman 和 Shafae[33]指出操作技术与信息技术融合在促进制造业发展的同时,也增加了

网络攻击风险,一旦突破纯网络防御,将导致经济损失并危及人身安全。 董悦等[34] 概述了数控机床在工业

互联网环境下遭遇的系统设计缺陷、预留后门、数控协议等安全问题。 其中,工业母机安全漏洞是指在数控

系统的软硬件、通信协议等方面或安全策略方面存在的一些缺陷。 Edward[6] 曾指出制造商前期研发时无法

完全避免技术漏洞,提出漏洞是导致威胁潜在发生的一个不利特性。 赖英旭等[35]指出攻击者可以利用漏洞

缺陷获得某些系统权限,对系统执行非法操作,从而导致数据泄露,造成严重财产损失和机密信息泄露。
通过梳理文献发现,目前责任式创新相关研究多聚焦政府、企业与公众等主体,较少将其引入工业母机

等关键智能制造装备领域,对产业链上下游企业协同的刻画较少。 此外,对于网络风险放大效应研究多停

留在宏观风险传播或企业个体影响层面,同时现有工业母机研究则主要关注技术突破与创新发展,对数字

化转型中数据安全风险的治理机制缺乏定量分析。 基于此,在现有研究的基础上,将责任式创新理论拓展

至智能制造场景,聚焦工业母机产业链上下游企业及政府等多主体,在纳入网络风险放大与次生破坏因素

的基础上,研究其协同决策与行为演化。
可能的创新点有:第一,区别于以往责任式创新机制研究多考虑企业、终端个体用户与政府的传统设

计,本文研究企业用户,可以拓展上下游企业协同实施责任式创新的理论体系;第二,考虑工业母机存在技

术漏洞的不利特性和数据泄露的网络风险放大效应,探讨工业母机厂商、客户企业和政府在有限理性下行

为的演化规律与稳定策略,拓展了责任式创新理论的风险情境。

三、模型假设与构建

构建工业母机数据安全协同治理的三方演化博弈模型,各主体之间的逻辑关系如图 1 所示。 其中,客户

企业是指购买和使用工业母机设备的下游用户企业,如汽车企业、航空航天企业、船舶企业等。 客户企业不

仅是消费端的购买者,同时也是市场监督者[36] ,在设备使用过程中通过漏洞检测与追责维修实现市场监督

功能,与政府的监管角色形成互补。 工业母机厂商实施责任式创新是指厂商事前加大技术研发投入以减少

漏洞出现概率,并积极修复补丁、加强技术全过程漏洞审查和升级维护保障等。 客户企业参与责任式创新

指企业进行技术评估和安全审查与追责,如增加侦测设备的无线电信号监测,能够发现漏洞并要求厂商对
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设备维护升级,出于审慎性原则会通过网络隔离、定时开关机生产等[7] 手段避免漏洞被利用。 政府在责任

式创新中提供激励政策和监督管理[37] ,并进行包容审慎性执法。 《中华人民共和国科学技术进步法》中指

出对探索性强、风险高的科学技术研究开发项目,科学技术人员已经履行了勤勉尽责义务仍不能完成的,予
以免责。 工业母机作为高端制造的核心装备,其研发涉及机械设计与制造、电气控制与自动化等多学科交

叉领域,研发过程中需要攻克众多前沿科学问题和技术难题。 但由于工业母机存在技术漏洞的不利特

性[6] ,即使厂商负责任地进行技术创新,尽到了当时科学技术水平和合理注意义务,设备仍有可能存在漏洞

缺陷,即仍存在漏洞概率,政府会免除对已履行责任式创新的工业母机厂商的惩罚。 因此,政府强监管指政

府采取奖励和处罚措施,鼓励工业母机厂商和客户企业进行责任式创新,对实施和参与责任式创新的工业

母机厂商和客户企业予以补贴奖励,出于“尽职免责”原则仅对不实施责任式创新的工业母机厂商予以惩

罚。 弱监管指政府对工业母机厂商和客户企业不作奖惩措施[38-39] 。
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图 1　 三方演化博弈模型

(一)模型假设

假设 1:在工业母机的数据安全治理过程中主要有政府、工业母机厂商、客户企业三个关键主体,均为有

限理性,为追求利益最大化随时间不断调整策略选择。 假设工业母机设备存在的漏洞会被攻击利用,并发

生数据泄露现象。 为简化分析并突出核心机制,将工业母机厂商的行为抽象为二元策略选择,将网络风险

放大效应视为情境参数。
假设 2:工业母机厂商的策略空间为(实施,不实施),选择实施责任式创新的概率为 x(0≤x≤1),选择

不实施的概率为 1-x;客户企业的策略空间为(参与,不参与),选择参与责任式创新的概率为 y(0≤y≤1),
选择不参与的概率为 1-y;政府的策略空间为(强监管,弱监管),选择强监管的概率为 z(0≤z≤1),选择弱

监管的概率为 1-z。
假设 3:工业母机厂商运营的基本收益为 Rm

[40] ,当工业母机厂商实施责任式创新时,投入成本为 Cm,能
获得政府强监管下的补贴 Sm,实施后产品安全性能得到提高,降低了漏洞产生的概率。 但由于数控系统技

术漏洞的不利特性[6] ,仍存在漏洞隐患的概率为 a(0<a<1) [41] 。 当客户企业参与责任式创新时,投入成本

为 Ce,能获得政府强监管下的奖励 Se,由于客户企业会加强设备安全性监测,能前瞻性地感知到安全隐患风

险,识别出设备漏洞的概率为 b(0<b<1) [41-42] 。 当工业母机实施责任式创新时,出于“尽职免责”原则,厂商

可免于政府的罚款,若客户企业参与责任式创新能够监测出设备漏洞并追责,此时网络风险放大效应引致

的工业母机厂商的经济声誉损失为 abDm。 当工业母机厂商不实施责任式创新时,会受到政府强监管时的罚

款 Km,若客户企业参与责任式创新能够监测出设备漏洞并追责,工业母机厂商的经济声誉损失为 bDm
[43] 。
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表 1　 参数设置及其含义

参数 定义

Cg 政府强监管的投入成本

Rg
政府在工业母机厂商和客户企业都参与责任式创新时获得
的额外社会效益

Sm 政府强监管时对实施责任式创新的工业母机厂商的补贴

Se 政府强监管时对参与责任式创新的客户企业的奖励

Km 政府强监管时对不实施责任式创新的工业母机厂商的罚款

Bg 网络风险放大效应引致的政府的社会声誉损失

Rm 工业母机厂商的基本收益

Cm 工业母机厂商实施责任式创新的投入成本

Re 工业母机厂商实施责任式创新带给客户企业的长远安全收益

Dm 网络风险放大效应引致的工业母机厂商的经济声誉损失

Ce 客户企业参与责任式创新的投入成本

Be 网络风险放大效应引致的客户企业的次生破坏损失

a 工业母机厂商实施责任式创新时设备出现漏洞的概率

b 客户企业参与责任式创新时识别出设备漏洞的概率

x 工业母机厂商实施责任式创新的概率

y 客户企业参与责任式创新的概率

z 政府强监管的概率

假设 4:当客户企业参与责任式创新时,若工业母机厂商实施责任式创新,客户企业能获得工业母机厂

商带来的长远安全收益(1-a)Re
[18] ,但即便设备安全性能提高,由于漏洞的不利特性和风险的纵向传导性,

会给客户企业带来包括生产中断、工艺泄露及供应链连锁冲击等次生破坏为 a(1-b)Be
[33,44] 。 若工业母机

厂商不实施责任式创新,给客户企业带来的次生破坏为(1-b)Be。 当客户企业不参与责任式创新,将不会投

入成本来保障数据安全,此时若工业母机厂商实施责任式创新,客户企业能获得工业母机厂商带来的长远

安全收益(1-a)Re,但即便设备安全性能提高,由于漏洞的不利特性和网络风险放大效应,给客户企业带来

的次生破坏为 aBe。 若工业母机厂商不实施责任式创新,由于工业母机智能互联的特征和网络风险放大效

应,给客户企业带来的次生破坏将达到最大 Be。 在实际工业场景中,风险事件暴露往往会强化企业风险感

知,并通过市场压力与声誉约束反向影响企业策略选择及漏洞发生概率。 基于此,在后续分析中,通过改变

由网络风险放大效应引致的损失参数,对“风险冲击—风险感知—策略调整”的内生演化趋势进行刻画,以
在保持模型简洁性的同时反映风险-行为的反馈特征。

假设 5:当政府强监管时,将付出成本 Cg,对实施

责任式创新的工业母机厂商予以补贴 Sm,对参与责任

式创新的客户企业予以奖励 Se,若工业母机厂商和客

户企业都参与责任式创新,会极大提高产业安全、社
会稳定和国家信息安全,给政府带来额外的社会效益

Rg
[18] ,在发生数据泄露时,出于“尽职免责” 原则,政

府仅对不实施责任式创新的工业母机厂商予以罚款

Km(Km >Cg ) [45] 。 当政府监管较弱时,若工业母机厂

商和客户企业都参与责任式创新,给政府带来额外的

社会效益 Rg。 当工业母机厂商实施且客户企业参与

责任式创新时,由于漏洞的不利特性和网络风险放大

效应,数据泄露给政府带来的声誉损失为 a(1-b)Bg,
在工业母机厂商实施且客户企业不参与时,政府损失

为 aBg,在工业母机厂商不实施且客户企业参与时,政
府损失为(1-b)Bg,工业母机厂商不实施且客户企业

不参与时,政府损失将达到最大 Bg。
所构建模型的主要参数设置及其含义见表 1。
(二)模型构建

根据上述假设,构建政府、工业母机厂商与客户企业的三方演化博弈矩阵见表 2。

表 2　 政府、工业母机厂商与客户企业的收益矩阵

工业母机
厂商

客户企业

参与 y 不参与 1-y

政府

强监管
z

弱监管
1-z

实施
x

不实施
1-x

实施
x

不实施
1-x

-Cg +Rg -Sm -Se -a(1-b)Bg -Cg -Sm -aBg

Rm -Cm +Sm -abDm Rm -Cm +Sm

-Ce +Se +(1-a)Re -a(1-b)Be (1-a)Re -aBe

-Cg -Se +Km -(1-b)Bg -Cg +Km -Bg

Rm -Km -bDm Rm -Km

-Ce +Se -(1-b)Be -Be

Rg -a(1-b)Bg -aBg

Rm -Cm -abDm Rm -Cm

-Ce +(1-a)Re -a(1-b)Be (1-a)Re -aBe

-(1-b)Bg -Bg

Rm -bDm Rm

-Ce -(1-b)Be -Be
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四、模型分析

(一)工业母机厂商的策略稳定性分析

工业母机厂商实施责任式创新的期望收益为 Ex, 不实施责任式创新的期望收益为 E1-x, 平均期望收益

为 E1。
　 　 　 　 Ex = zy(Rm - Cm + Sm - abDm) + z(1 - y)(Rm - Cm + Sm) + (1 - z)y(Rm -

Cm - abDm) + (1 - z)(1 - y)(Rm - Cm) (1)
E1-x = zy(Rm - Km - bDm) + z(1 - y)(Rm - Km) + (1 - z)y(Rm - bDm) + (1 - z)(1 - y)Rm (2)

E1 = xEx + (1 - x)E1-x (3)
因此,工业母机厂商的复制动态方程为

F(x) = dx
dt

= x(Ex -E1) = x(1 - x)(Ex - E1-x) = x(1 - x)[ - Cm + z(Km + Sm) + yb(1 - a)Dm] (4)

dF(x)
dt

= (1 - 2x)[ - Cm + z(Km + Sm) + yb(1 - a)Dm] (5)

Q( z) = - Cm + z(Km + Sm) + yb(1 - a)Dm (6)
根据微分方程稳定性定理,工业母机厂商实施责任式创新的概率处于稳定状态必须满足: F(x) = 0 且

dF(x) / dx < 0。 令 Q(z) = 0,可得当 z =
Cm - yb(1 - a)Dm

Km + Sm
时, dF(x) / dx = 0。

命题 1:工业母机厂商实施责任式创新的概率随着客户企业参与责任式创新和政府强监管概率的增大

而上升。
命题 1 表明,当客户企业积极参与责任式创新时,工业母机厂商实施责任式创新的概率上升,客户企业

深度参与能显著推动工业母机厂商对设备安全隐患的重视,进而积极采取措施来降低风险,从而促进了工

业母机数据泄露的协同治理。 当政府积极进行强监管时,工业母机厂商实施责任式创新的概率上升,政府

通过补贴和罚款形成的奖罚机制,能够显著提高工业母机厂商的责任式创新动力。
命题 2:工业母机厂商实施责任式创新的概率与厂商经济声誉损失、客户企业参与责任式创新能识别出

漏洞的概率呈正相关,与厂商实施责任式创新的成本、厂商实施责任式创新仍存在漏洞的概率负相关。
(二)客户企业的策略稳定性分析

客户企业参与责任式创新的期望收益为 Ey, 不参与责任式创新的期望收益为 E1-y, 平均期望收益为

E2。
Ey = zx[ - Ce + Se + (1 - a)Re - a(1 - b)Be] + z(1 - x)[ - Ce + Se - (1 - b)Be] +

(1 - z)x[ - Ce + (1 - a)Re - a(1 - b)Be] + (1 - z)(1 - x)[ - Ce - (1 - b)Be] (7)
E1-y = zx[(1 - a)Re - aBe] - z(1 - x)Be + (1 - z)x[(1 - a)Re - aBe] - (1 - z)(1 - x)Be (8)

E2 = yEy + (1 - y)E1-y (9)
因此,客户企业的复制动态方程为

F(y)
 

= dy
dt

= y(Ey -E2) = y(1 - y)(Ey - E1-y) = y(1 - y)[bBe - Ce - xb(1 - a)Be + zSe] (10)

dF(y)
dt

= (1 - 2y)[bBe - Ce - xb(1 - a)Be + zSe] (11)

P(x) =bBe - Ce - xb(1 - a)Be + zSe (12)
根据微分方程稳定性定理,客户企业参与责任式创新的概率处于稳定状态必须满足: F(y) = 0 且

dF(y) / dy < 0。 令 P(x) = 0,可得当 x =
bBe - Ce + zSe

b(1 - a)Be
时, dF(y) / dy = 0。
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命题 3:客户企业参与责任式创新的概率随着工业母机厂商实施责任式创新概率的增大而下降,随着政

府强监管概率的增大而上升。
命题 3 表明,当工业母机厂商积极实施责任式创新时,客户企业参与责任式创新的概率下降,在工业母

机厂商积极采取负责任措施降低系统漏洞发生的情况下,能从源头避免数据泄露风险,客户企业自身参与

的边际收益减少,会趋向于不参与责任式创新。 当政府积极进行强监管时,客户企业参与责任式创新的概

率上升,政府的奖励政策会促使客户企业主动参与责任式创新。
命题 4:客户企业参与责任式创新的概率与政府奖励呈正相关,与自身参与责任式创新的成本呈负

相关。
(三)政府的策略稳定性分析

政府强监管的期望收益为 Ez,弱监管的期望收益为 E1-z,平均期望收益为 E3。
　 　 　 Ez = xy[ - Cg + Rg - Sm - Se - a(1 - b)Bg] + x(1 - y)( - Cg - Sm - aBg) +

(1 - x)y[ - Cg - Se + Km - (1 - b)Bg] + (1 - x)(1 - y)( - Cg + Km - Bg) (13)
E1-z = xy[Rg - a(1 - b)Bg] - x(1 - y)aBg - (1 - x)y(1 - b)Bg - (1 - x)(1 - y)Bg (14)

E3 = zEz + (1 - z)E1-z (15)
因此,政府的复制动态方程为

F( z) = dz
dt

= z(Ez -E3) = z(1 - z)(Ez - E1-z) = z(1 - z)[Km - Cg - x(Km + Sm) - ySe] (16)

dF( z)
dt

= (1 - 2z)[Km - Cg - x(Km + Sm) - ySe] (17)

J(y) = Km - Cg - x(Km + Sm) - ySe (18)
根据微分方程稳定性定理,政府强监管的概率处于稳定状态必须满足: F( z) = 0 且 dF( z) / dz < 0。 令

J(y) = 0,可得当 y =
Km - Cg - x(Km + Sm)

Se
时, dF( z) / dz = 0。

命题 5:政府强监管的概率随着工业母机厂商实施和客户企业参与责任式创新概率的增大而下降。
命题 5 表明,当工业母机厂商实施责任式创新和客户企业参与责任式创新的程度增大时,政府的强监管

概率下降,在工业母机厂商和客户企业积极采取措施加强数控系统漏洞防控和数据泄露风险分担情况下,
会促进社会效益的提高,政府会降低监管的投入,更趋向于实施弱监管政策。

命题 6:政府强监管的概率与工业母机厂商缴纳的罚款正相关,与强监管投入成本和给工业母机厂商的

补贴负相关,与给客户企业的奖励关系受强监管投入成本、政府对工业母机厂商的奖惩力度影响。 当政府

对厂商罚款和补贴之差超过强监管成本的两倍时,政府强监管的概率与给客户企业的奖励负相关;当政府

对厂商罚款和补贴之差小于强监管成本的两倍时,政府强监管的概率与给客户企业的奖励正相关。
(四)均衡点的稳定性分析

在演化博弈中,若博弈的均衡解达到演化稳定状态,那么该均衡解是严格纳什均衡,即属于纯策略均

衡。 因此,只需分析系统中 8 个纯策略均衡点的渐近稳定性即可。 由 F(x) = 0,F(y) = 0,F(z) = 0,可得 8
个 纯 策 略 均 衡 点:E1(0,0,0),E2(1,0,0),E3(0,1,0),E4(0,0,1),E5(1,1,0),E6(1,0,1),E7(0,1,1),E8(1,
1,1) 。

将各个均衡点带入雅可比矩阵求对应的特征值,利用 Lyapunov 间接法分析各均衡点的稳定性,当特征

值全为负时,该博弈均衡点为系统演化稳定点(ESS),均衡点的稳定性见表 3。
命题 7:当 b(1 - a)Dm - Cm < 0, Ce - bBe < 0, Km - Se - Cg < 0 时,复制动态系统存在稳定点 E3(0,

1,0) 。
命题 7 表明,当工业母机厂商实施责任式创新的投入成本超过其经济声誉损失、客户企业参与责任式创

新的投入成本低于其网络风险放大效应引致的次生破坏损失、政府强监管成本超过对工业母机厂商的罚款

28

技术经济 第 45 卷　 第 5 期



表 3　 均衡点稳定性分析

均衡点
雅可比矩阵特征值

λ1 ,λ2 ,λ3 实部符号
稳定性结论 条件

E1(0,0,0) - Cm, - Ce + bBe,Km - Cg ( -, ×, +) 不稳定

E2(1,0,0) Cm , - Ce + abBe , - Cg - Sm ( +, ×, -) 不稳定

E3(0,1,0) b(1 - a)Dm - Cm ,Ce - bBe ,Km - Se - Cg ( -, -, -) ESS ①
E4(0,0,1) Km + Sm - Cm , - Ce + bBe + Se ,Cg - Km ( -, -, -) ESS ②
E5(1,1,0) Cm - b(1 - a)Dm ,Ce - abBe , - Cg - Se - Sm ( -, -, -) ESS ③
E6(1,0,1) Cm - Km - Sm , - Ce + abBe + Se ,Cg + Sm ( ×, ×, +) 不稳定

E7(0,1,1) Km + Sm + b(1 - a)Dm - Cm ,Ce - bBe - Se ,Cg - Km + Se ( -, -, -) ESS ④
E8(1,1,1) Cm - Km - Sm - b(1 - a)Dm ,Ce - abBe - Se ,Cg + Se + Sm ( ×, ×, +) 不稳定

　 注:-表示该特征值的符号为负,+表示该特征值的符号为正, × 表示该特征值的符号不确定;ESS 表示该点为系统的演化稳定点。 ① b(1 -
a)Dm - Cm < 0,Ce - bBe < 0,Km - Se - Cg < 0;②Km + Sm - Cm < 0,bBe + Se - Ce < 0;③Cm - b(1 - a)Dm < 0,Ce - abBe < 0;④ Km +
Sm + b(1 - a)Dm - Cm < 0,Ce - bBe - Se < 0,Cg - Km + Se < 0。

和对客户企业的奖励之差时,系统稳定于 E3(0,1,0) 。 此时,工业母机厂商因实施成本过高,倾向于不实施

责任式创新,客户企业因次生破坏损失过高,会选择主动参与责任式创新,政府因监管成本过高且客户企业

自律性提升,趋向于弱监管。 在工业母机产业中,该均衡点反映了“市场倒逼为主、政策干预为辅”的过渡阶

段。 中国工业母机产业中低端市场产能过剩,高端市场则面临“卡脖子”技术瓶颈,厂商因研发投入大、技术

积累不足,实施责任式创新的成本显著高于其短期收益。 与此同时,下游客户企业因直接承担数据泄露导

致的次生破坏,风险感知强烈,往往主动加强安全审查与漏洞监测。 政府在此阶段倾向于弱监管,实则是鼓

励市场自律与用户监督相结合,避免过早干预抑制创新活力。
命题 8:当 Km + Sm - Cm < 0, bBe + Se - Ce < 0 时,复制动态系统存在稳定点 E4(0,0,1) 。
命题 8 表明,当工业母机厂商实施责任式创新的投入成本超过政府对工业母机厂商的奖惩之和、客户企

业参与责任式创新的投入成本超过网络风险放大效应引致的次生破坏损失和政府对客户企业的奖励之和

时,系统稳定于 E4(0,0,1) 。 此时,政府的奖惩措施力度不足,尽管罚款额度超过监管成本,但厂商实施责

任式创新的边际成本过高,而政府给予客户企业的奖励亦不足以覆盖其实施责任式创新的投入成本。 因

此,工业母机厂商、客户企业、政府分别选择不实施、不参与、强监管。 此均衡点多见于工业母机产业标准化

程度低、安全生态不完善的初期阶段。 政府作为责任式创新的倡导者,试图通过奖惩机制引导责任式创新

行为,而中国工业母机产业长期存在“重功能、轻安全”倾向,厂商因创新成本刚性对数据安全的投入意愿

低,客户企业亦因风险认知滞后、技术能力不足而缺乏参与动力,市场主体缺乏主动参与的驱动力。
命题 9:当 Km + Sm + b(1 - a)Dm - Cm < 0, Ce - bBe - Se < 0, Cg - Km + Se < 0 时,复制动态系统存

在稳定点 E7(0,1,1) 。
命题 9 表明,当工业母机厂商实施责任式创新的投入成本超过政府对其奖惩和工业母机厂商的经济声

誉损失之和、客户企业参与责任式创新的投入成本低于客户企业的次生破坏损失和政府对客户企业的奖励

之和、政府对不实施责任式创新的工业母机厂商的罚款超过监管成本和给予客户企业的奖励之和时,系统

稳定于 E7(0,1,1) 。 此时,政府通过优化客户企业奖励政策,显著提升客户企业参与积极性,但对工业母机

厂商的奖惩力度仍未能抵消其创新成本与潜在损失的综合压力。 因此,工业母机厂商、客户企业、政府分别

选择不实施责任式创新、参与责任式创新、强监管。 该均衡点刻画了在工业母机产业转型升级过程中,政府

通过提高客户企业奖励,如安全审查补贴、税收优惠等,成功激发其参与责任式创新的积极性。 然而,厂商

因技术投入成本高、供应链协同难度大,仍处于观望状态。 政府需通过链主企业牵头、配套资金跟随模式,
推动形成客户需求拉动和厂商协同响应的创新生态。

命题 10:当 Cm - b(1 - a)Dm < 0, Ce - abBe < 0 时,复制动态系统存在稳定点 E5(1,1,0) 。
命题 10 表明,当工业母机厂商经济声誉损失超过其实施责任式创新的投入成本、客户企业次生破坏损

失超过其参与责任式创新的投入成本时,系统稳定于 E5(1,1,0) 。 此时,工业母机厂商和客户企业的预期

损失显著高于成本,将主动参与控制安全风险,政府的强监管措施因市场主体自律性增强而逐步退出,表明

在工业母机数据安全协同治理过程中,政府通过前期政策引导构建了完善的责任共担机制,厂商负责任创
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新意识与客户安全需求形成内生驱动力,责任式创新演变为行业常态。 此均衡点是工业母机产业安全治理

的理想状态,对应产业成熟期的高质量发展阶段。 当厂商因品牌声誉、长期市场竞争力,将安全内置为技术

基因,客户企业形成常态化安全审查能力,政府则逐步转向底线监管和标准服务。 在此阶段,政府从直接干

预者转向制度保障者,企业间协同效应显著提升,最终实现监管损失最小化与治理效能最大化。

五、数值模拟分析

为了探究前文稳定策略组合的演化稳定性及相关参数的敏感性,借助 MATLAB 软件进行仿真。
(一)演化策略稳定

为模拟系统的初始演化路径,需针对表 3 的系统演化稳定点进行参数赋值,但由于中国工业母机数据安

全治理仍处于发展阶段,与本文研究主题直接相关的参数数据较为缺乏,且量纲统一的客观数据难以获得。
由于参数赋值仅表示各变量之间的相对大小[46] ,参考相关研究[41,44,47] ,选择基于稳定性结果[48] 的方式对各

参数进行赋值,令满足条件①的数组 1 为: Km =32,Sm =10,Se =5,Cg =30,Cm =80,Dm =40,Ce =50,Be =100,
a =0. 3,b =0. 6;令满足条件②的数组 2 为: Km =40,Sm =10,Se =5,Cg =30,Cm =80,Dm =40,Ce =70,Be =100,
a =0. 3,b =0. 6;令满足条件④的数组 3 为: Km =50,Sm =10,Se =15,Cg =30,Cm =80,Dm =40,Ce =30,Be =100,
a = 0. 3,b =0. 6;令满足条件③的数组 4 为: Km =60,Sm =10,Se =28,Cg =30,Cm =40,Dm =100,Ce =15,Be =
100,a = 0. 3,b = 0. 6。 对四组数值分别从不同初始策略组合出发随时间演化 50 次,得到系统初设演化路径

(图 2),数组 1 稳定于(不实施,参与,弱监管),数组 2 稳定于(不实施,不参与,强监管),数组 3 稳定于(不

实施,参与,强监管),数组 4 稳定于(实施,参与,弱监管),仿真分析结论均与命题 7 ~ 命题 10 一致,说明结

论有效。
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图 2　 系统初始演化路径

(二)参数分析

从工业母机的创新发展过程来看,(1,1,0)是比较符合现实情况的选择,接下来在数组 4 的基础上,分
别对参数 a、b、Km、Se、Cm、Be、Dm 进行敏感性分析,探讨其对演化过程和结果的影响。

1. 工业母机厂商实施责任式创新仍存在漏洞概率的分析

令 a = 0. 02,0. 1,0. 2,0. 3,0. 32,仿真结果如图 3 所示。
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图 3　 参数 a 的敏感性分析

图 3(a)表明,当漏洞概率极其小(如 a = 0. 02)时,工业母机厂商的演化轨迹表现出明显的波动性与不

稳定性,其策略选择在较长时间内反复震荡,难以收敛至稳定均衡。 这表明在责任式创新条件下,若存在漏

洞概率非常低时,厂商在安全投入与创新收益之间面临较强的不确定性的权衡,其策略选择容易受到短期

收益变化与外部反馈的影响,从而导致行为决策呈现出阶段性摇摆。 随着漏洞概率增大,厂商策略的演化

波动幅度明显减弱,当漏洞概率提升至 0. 2 及以上时,厂商实施责任式创新策略逐渐表现出更强的收敛性,
演化路径更快趋于稳定状态。 这表明当漏洞概率上升时,潜在风险所带来的预期损失反而强化了厂商对系

统性安全治理的重视,使其更倾向于持续实施责任式创新,从而稳定其策略。 图 3(b)表明,在漏洞概率较小

时,客户企业参与责任式创新的策略同样呈现周期性波动,反映出其对厂商安全承诺可信度的观望态度;而随

着漏洞概率增大,客户企业对数据安全风险的感知增强,参与责任式创新的概率整体提高并趋于稳定。
图 3(c)表明,政府策略对漏洞概率变化的敏感性相对较低,但在漏洞概率较大时,政府策略收敛于弱监管策

略的速度减缓。 该现象反映出在实施责任式创新背景下,仍存在的漏洞概率过低反而可能削弱厂商策略的

稳定性,使其在短期收益与长期风险之间反复权衡;而当漏洞概率上升并被充分感知时,风险约束机制开始

发挥作用,促使厂商、客户企业策略同步收敛。 因此,行业技术进步与标准制定应致力于将漏洞概率控制在

阈值以下,这是激发厂商内生动力的技术前提,厂商应从追求“零漏洞”转向构建“可度量、可迭代”的动态安

全能力。 例如,建立漏洞概率的实时监测与披露机制,向客户企业透明化展示安全绩效的边际改进。
2. 客户企业参与责任式创新识别出漏洞概率的分析

令 b = 0. 4,0. 5,0. 6,0. 7,0. 8,仿真结果如图 4 所示。
图 4(a)表明,当客户企业识别漏洞概率较低时,工业母机厂商收敛于不实施责任式创新策略,此时客户

企业对漏洞识别能力有限,难以及时形成对厂商的有效约束;而当识别漏洞概率提升至 0. 6 及以上时,厂商

策略迅速向实施责任式创新收敛,表明客户企业识别能力的增强显著强化了对厂商的外部约束效应。
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图 4　 参数 b 的敏感性分析
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　 　 图 4(b)表明,随着客户企业识别漏洞概率的变大,客户企业收敛于参与责任式创新策略的速度加快,较
高的漏洞识别概率意味着客户企业能够更早发现潜在安全隐患,从而降低信息不对称程度,增强其参与责

任式创新的内生动力。 在此情形下,客户企业更倾向于主动参与协同治理,以降低数据泄露和次生破坏风

险,其策略选择表现出更强的稳定性。 图 4( c)表明,随着识别漏洞概率的提高,客户企业风险识别能力增

强,市场主体间形成更为有效的自我约束机制,政府收敛于弱监管策略的速度加快,干预强度相应减弱。 该

现象揭示了客户企业漏洞识别能力的提升,不仅直接强化了客户企业参与责任式创新的意愿,也倒逼工业

母机厂商提高安全治理水平,并在一定程度上替代外部监管职能。 因此,客户企业可以通过培育安全检测

机构、推广漏洞共测计划等措施,发挥市场倒逼作用,推动产业链内部形成稳定的协同机制。
3. 政府对不实施责任式创新的工业母机厂商罚款的分析

令 Km = 10,35,60,75,90,仿真结果如图 5 所示。
图 5(a)表明,随着政府对不实施责任式创新的工业母机厂商罚款的变大,工业母机厂商收敛于实施责

任式创新策略的速度显著加快。 图 5(b)和图 5(c)表明,随着政府罚款的变大,客户企业收敛于参与责任式

创新策略的速度减缓,政府收敛于弱监管策略的速度有明显减缓。 这表明政府罚款具有强烈的政策牵引效

应,罚款越大,厂商越倾向于通过责任式创新来避免处罚。 但与此同时,客户企业在厂商逐渐改进的情况

下,感知风险降低,从而减少了额外监督投入。 政府则因维持罚款威慑而保持较高的监管力度,使得监管曲

线下降趋势减缓。 因此,政府的罚款策略需与补贴、声誉机制配合使用,避免形成长期惩罚依赖。
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图 5　 参数 Km 的敏感性分析

4. 政府对参与责任式创新的客户企业给予奖励的分析

令 Se = 8,28,48,68,88,仿真结果如图 6 所示。
图 6(a)表明,随着政府对参与责任式创新的客户企业奖励的变大,工业母机厂商收敛于实施责任式创新

策略的速度减缓。 图 6(b)和图 6(c)表明,随着政府对参与责任式创新的客户企业奖励的变大,客户企业收敛

于参与责任式创新策略的速度加快,政府收敛于弱监管策略的速度显著加快。 该现象揭示了奖励政策直接增
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图 6　 参数 Se 的敏感性分析
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强了客户企业的参与积极性,使其更愿意承担监督与风险管理的责任。 而政府财政资源有限,对厂商的奖

励就会减少,使得厂商责任式创新动力减弱。 政府则因市场监督增强而更快地向弱监管收敛,降低了政策执行

成本。 因此,政府的奖励政策应注重结构性,可设计联合创新奖励,在激励客户的同时要求厂商协同投入。
5. 工业母机厂商实施责任式创新成本的分析

令 Cm = 10,20,30,40,50,仿真结果如图 7 所示。
图 7(a)表明,随着工业母机厂商实施责任式创新成本较低时,工业母机厂商倾向于选择实施责任式创

新,且同一时刻成本越低,工业母机厂商选择实施的概率越高,但随着实施成本增大到超过阈值时,工业母

机厂商会演化为不实施策略。 图 7(b)和图 7(c)表明,随着工业母机厂商实施责任式创新成本的变大,客户

企业收敛于参与责任式创新策略的速度显著加快,政府收敛于弱监管策略的速度减缓。 该现象说明成本是

影响厂商责任式创新行为的核心因素,当成本处于合理区间时,厂商具有积极性;但成本超过临界点后,厂
商为规避高昂支出而选择不实施。 客户企业在风险可能扩大的情况下,会加快参与以自我保护。 政府因市

场风险加剧而不得不维持一定的监管力度,导致弱监管的收敛速度下降。 因此,政府可通过研发补贴、税收

优惠、共性技术平台建设等方式,直接降低厂商的创新边际成本。
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图 7　 参数 Cm 的敏感性分析

6. 网络风险放大效应引致的客户企业的次生破坏损失的分析

令 Be = 70,100,130,1000,10000,仿真结果如图 8 所示。
图 8(b)表明,客户企业的策略对次生破坏损失变化高度敏感,存在明显的量级效应。 当次生破坏损失

较低时,客户企业策略虽最终收敛,但调整过程相对平缓;而当次生破坏损失提升至千级及以上时,其参与

责任式创新的概率迅速上升并快速稳定。 这一结果表明,随着次生破坏损失不断扩大,客户企业对数据安

全和系统性风险的感知显著增强,风险由潜在可能转变为现实威胁,从而将风险感知直接转化为参与责任

式创新的行为动机。 图 8(a)进一步显示,随着客户企业的次生破坏损失增大,工业母机厂商实施责任式创

新策略的收敛速度加快,表明了当客户企业因网络风险放大效应而承受的次生破坏损失达到较高量级时,
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图 8　 参数 Be 的敏感性分析
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潜在的连带责任压力和外溢风险显著增强,迫使工业母机厂商更快作出实施责任式创新的理性选择。
图 8(c)表明,次生破坏损失变化对政府策略选择的影响不大,但当次生破坏损失变大时,客户企业会越重视

数据安全,参与责任式创新的概率会变大,进而政府监管力度会变小。 该现象揭示了当风险事件引致的次

生破坏损失规模突破关键阈值后,风险感知显著增强,客户企业行为发生快速响应,进而通过责任式创新强

化安全治理,同时对厂商形成压力,反向降低漏洞发生概率。 同时,进一步揭示了网络风险放大效应通过影

响企业风险认知与决策速度,内生塑造多主体协同治理路径。 因此,政府与行业组织应加强风险警示教育,
建立漏洞事件共享数据库,通过提升全行业风险感知来激活协同治理需求。

7. 网络风险放大效应引致的工业母机厂商的经济声誉损失的分析

令 Dm = 70,100,130,1000,10000,仿真结果如图 9 所示。
图 9(a)表明,随着工业母机厂商的经济声誉损失增大,其收敛于实施责任式创新策略的速度显著提升。

当损失量级不足百级时,厂商策略收敛于不实施责任式创新,而当损失量级从百级突破至千级时,其策略在

短时间内迅速趋于实施责任式创新,表明高额的经济声誉损失对厂商形成了强烈的约束作用。 图 9( b)和

图 9(c)表明,随着工业母机厂商的经济声誉损失增大,客户企业收敛于参与责任式创新策略的速度有所放

缓,政府策略演化从一开始的不稳定波动,到逐渐收敛于弱监管策略。 该现象揭示了当厂商自身受到的风

险损失变大时,为避免品牌价值折损、客户流失及资本市场负面评价等长期代价,其主动实施责任式创新的

内在动力显著增强。 与此同时,由于厂商自律性提升,从源头降低了整体风险敞口,下游客户企业面临的可

感知威胁相应减小,其投入成本进行额外监督和安全审查的边际收益下降,因此参与意愿放缓。 对于政府

而言,随着市场自我调节机制开始发挥作用,其直接行政监管的紧迫性与必要性降低。 因此,必须强化并善

用市场声誉机制,将其转化为驱动厂商责任式创新的核心杠杆。

图 9　 参数 Dm 的敏感性分析

六、结论与启示

基于责任式创新理论,构建了政府、工业母机厂商与客户企业的三方演化博弈模型,探讨了工业母机数

据安全协同治理的动态演化规律。 研究发现:
第一,责任式创新的协同治理机制高度依赖于多主体间的动态博弈与策略调整。 工业母机厂商责任式创

新行为的演化遵循“市场倒逼”与“政策牵引”的双轮驱动机制,其实施责任式创新的概率与客户企业参与度和

政府监管强度呈正相关。 客户企业参与责任式创新意愿受网络风险放大效应下的次生破坏风险感知的显著正

向影响,并受到工业母机厂商行为和政府激励的双重调节。 政府的监管策略则随工业母机厂商和客户企业自

律性增强而趋于弱化。 工业母机厂商实施责任式创新的漏洞概率、客户企业参与责任式创新的风险识别概率

和次生破坏损失及政府对工业母机厂商的罚款等显著影响演化结果,政府通过提高罚款和奖励力度可有效

引导主体行为,但需平衡政策成本与激励效果。 当工业母机厂商实施责任式创新的成本很高时,政府需要

“下猛药”激励才能促进其实施责任式创新。 当网络风险放大效应引致的客户企业次生破坏损失、工业母机

厂商的经济声誉破坏规模很大时,风险由潜在威胁转化为显性约束,主体策略收敛速度显著加快。
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第二,工业母机的技术漏洞存在着不利特性,其危害会通过产业链传导引发扩散,产业链中主体的收益

和损失均会受到工业母机厂商实施时漏洞存在概率和客户企业参与时识别漏洞概率的影响,进一步揭示了

以工业母机为代表的智能制造场景中风险放大的机制。 即工业母机作为“制器之器”,其数据泄露不仅导致

直接经济损失,更可能通过下游产业链引发国家安全层面的系统性危机。 因此,在政策设计时需通过技术

标准规制厂商降低漏洞概率,同时以产业链协同协议明确客户企业的监督责任,从而削弱网络风险放大效

应引致的次生破坏的传导路径。
第三,系统存在的稳定均衡,揭示了工业母机数据安全治理的动态优化路径。 对政府而言,需在治理初

期构建“胡萝卜加大棒”的奖惩体系:一方面,通过财政补贴与税收优惠降低厂商的责任式创新投入成本和

提高客户企业的风险感知与参与;另一方面,对不负责任的厂商实施高额罚款以形成威慑,可采取罚款机

制,根据漏洞危害等级动态调整处罚力度。 对工业母机厂商,需将责任式创新纳入技术研发核心流程,通过

技术透明化提升客户企业信任,并建立漏洞披露与追溯机制以降低网络风险放大效应引致的次生破坏风

险。 对客户企业而言,则需强化数据安全能力建设,可利用区块链等技术实现供应链数据的实时审计,从而

在降低自身损失的同时倒逼上游厂商履行责任。
此外,考虑到工业机器人、智能网联汽车等高度网络化、系统集成化的产业中,数据安全风险正呈现出

与工业母机相似的放大特征,本文对其他相关智能制造领域同样有较好的参考价值和管理启示:第一,应将

数据安全责任前移并嵌入技术创新全过程,引导设备制造商在系统架构设计、软件更新机制和漏洞响应流

程中主动承担责任式创新义务,而非仅在风险暴露后被动补救;第二,应充分发挥使用方和市场机制的倒逼

作用,通过合同约束、准入标准和声誉机制,将数据安全绩效纳入智能制造产品的核心竞争维度,促使制造

商在高风险放大环境下形成内生治理动力;第三,政府监管应实施差异化干预,在高风险、高外部性场景中

强化制度约束和激励引导,在风险可控阶段逐步推动多主体协同治理机制的形成。
本文仍存在一定局限。 第一,模型将风险冲击主要作为情境参数处理,虽然通过概率和参数敏感性分

析刻画“风险事件—风险感知—策略调整”内生影响,但未对风险冲击内生性进行显式建模。 第二,模型中

对厂商安全投入的渐进性进行了抽象处理,虽然较好地符合现实场景中的离散化决策行为,但未进一步刻

画风险传导的级联放大机制。 第三,现实中还存在信息不对称问题,如工业母机厂商可能隐藏技术缺陷,客
户企业的风险感知亦可能存在识别滞后。 未来研究可从两方面深入推进:第一,构建包含风险感知动态更

新机制的多阶段或连续时间分析框架,将网络风险放大效应由外生冲击进一步内生化,刻画风险-行为的闭

环反馈路径及其对协同稳定性的影响;第二,引入不完全信息与信号传递机制,探讨信息不对称、隐性缺陷

披露与风险认知偏差对责任式创新协同治理的扭曲效应。
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Abstract:
         

As
 

the
 

backbone
 

of
 

advanced
 

manufacturing,
 

machine
 

tools
 

face
 

growing
 

data
 

security
 

risks
 

due
 

to
 

secondary
 

damage
 

caused
 

by
 

the
 

amplification
 

of
 

network
 

threats.
 

These
 

challenges
 

demand
 

a
 

responsible
 

approach
 

to
 

technological
 

innovation.
 

Based
 

on
 

the
 

theory
 

of
 

responsible
 

innovation,
 

an
 

evolutionary
 

game
 

model
 

involving
 

machine
 

tool
 

manufacturers,
 

client
 

enterprises
 

and
 

the
 

government
 

was
 

constructed,
 

exploring
 

the
 

dynamic
 

evolution
 

of
 

multi-stakeholder
 

collaboration
 

in
 

mitigating
 

data
 

leakage
 

risks.
 

The
 

findings
 

reveal
 

that
 

under
 

the
 

risk
 

amplification
 

effect,
 

client
 

enterprises ’
 

responsible
 

innovation
 

behaviors
 

are
 

significantly
 

positively
 

influenced
 

by
 

perceived
 

secondary
 

risks,
 

while
 

manufacturers’
 

responsible
 

innovation
 

is
 

driven
 

by
 

the
 

dual
 

forces
 

of
 

“market-driven
 

pressures”
 

and
 

“policy-induced
 

incentives”.
 

Government
 

regulation
 

follows
 

“market
 

self-regulation
 

substitution”.
 

Simulation
 

results
 

further
 

indicate
 

that
 

the
 

scale
 

of
 

risk
 

losses
 

significantly
 

impacts
 

the
 

convergence
 

speed
 

of
 

the
 

main
 

strategy.
 

When
 

economic
 

reputation
 

losses
 

or
 

secondary
 

damage
 

losses
 

exceed
 

critical
 

thresholds,
 

responsible
 

innovation
 

behavior
 

rapidly
 

becomes
 

endogenous
 

and
 

dominates
 

system
 

evolution.
 

It
 

provides
 

theoretical
 

insights
 

and
 

practical
 

strategies
 

for
 

improving
 

data
 

security
 

governance
 

in
 

machine
 

tools
 

and
 

contributes
 

to
 

the
 

broader
 

discourse
 

on
 

responsible
 

innovation
 

in
 

intelligent
 

manufacturing.
Keywords:

          

responsible
 

innovation;
 

machine
 

tools;
 

data
 

security;
 

network
 

risk
 

amplification
 

effects;
 

secondary
 

damage
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考虑网络风险放大效应的责任式创新协同机制研究




